
 

 

「さんしんインターネットバンキング｣をご利用されているお客さまへのお願い 

 

 

昨今、お客さまの知らない間にパソコンにウィルスを感染させインターネットバンキングから

振込（不正送金）をする犯罪が増加しており、こうした犯罪の被害に遭われぬよう、万全なセキ

ュリティ対策が望まれます。 

そのような状況を踏まえて、弊金庫では「さんしんインターネットバンキング」をご利用され

ている全てのお客さまに、以下のセキュリティ対策をお願いさせていただくこととなりました。 

安全にご利用いただくため、またお客さまの大事な財産を守るためのものですので、何卒ご理

解いただき、下記対策の実施をお願いいたします。 
 
 
＜当金庫からのご依頼内容：セキュリティ対策＞ 

法人 IB 
セキュリティソフト 

「Ｒａｐｐｏｒｔ（ラポート）」

（無料）の利用 

「Ｒａｐｐｏｒｔ（ラポート）」はインターネットバンキング専用のセキュリティソフ

トです。インストールすることで、インターネットバンキングを狙ったウィル

スを検知・駆除できる可能性が高まります。 

※市販のウィルス対策ソフトなどをご利用されている場合でも、併用して

ご利用することが可能です。 
個人 IB 

法人 IB 
「電子証明書方式」 

（有料）の利用 

電子証明書を取得したパソコン以外からは本サービスを利用できなくな

るため、第三者による不正利用のリスクが軽減されセキュリティ面での強

化が図れます。 

個人 IB 
「ワンタイムパスワード」

（無料）の利用 

ワンタイムパスワードは、１回限り有効な使い捨てパスワードです。 

一定時間経過すると無効になるため、第三者による不正利用のリスク 

を軽減させることができ、WEB バンキングをより安全にご利用いただけま

す。 

法人 IB 
お客さまのパソコンの

状態に関する対策 

① 基本ソフト（OS）やウェブブラウザ等、インストールされている各種ソフ

トウェアを最新の状態に更新願います。 

② ウィルス対策ソフトを導入するとともに、最新の状態に更新願います。 

③ WindowsXP 等、メーカーのサポート期限が経過した基本ソフト（OS）

やブラウザ等の使用を中止願います。 
個人 IB 

法人 IB 

インターネットバンキン

グの運用における対策 

① パスワードは他人に類推されやすいものを避け、定期的に更新願い

ます。 

② 振込限度額を必要な範囲内でできるだけ低く設定願います。 

③ 不審なログイン履歴や身に覚えのない取引履歴、取引通知メールが

ないかその都度ご確認願います。 

④ パソコンや無線ＬＡＮのルータ等について、未使用時は可能な限り

電源を切断願います。 

⑤ インターネットカフェ等の、不特定多数の方が利用されるパソコンで

は利用しないようお願いします。 

個人 IB 

※法人 IB⇒WEB-FB ・ 個人 IB⇒WEB バンキング 
 
※詳細は当金庫ホームページでご確認ください。  


