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パスワード変更を求める不審なメールにご注意ください 

 
平素より、三島信⽤⾦庫をご利⽤いただき、誠にありがとうございます。 
 

現在、ＰＨＰの脆弱性に関する報道などへの関心の高まりに乗じて、「セキュリティ対策」「パスワ
ード変更」「アカウント確認」などを装い、偽サイトへ誘導する不審なメールやＳＭＳが送付されるおそ
れがあります。 

実在の企業名を名乗るメールであっても、メールやＳＭＳのリンクや連絡先をすぐに利⽤しない
よう、十分にご注意ください。 
 
不審なメール・SMS の主な特徴 

● 「⾄急」「本⽇中」「利⽤停⽌」「不正アクセスを検知」など、不安をあおって⼿続きを急がせる 
● 「セキュリティ強化のため、パスワードを変更してください」などとしてリンクを開かせる 
● 当⾦庫や実在する企業・団体に似せた送信者名、ロゴ、画⾯を使⽤する 
● ID、パスワード、暗証番号、ワンタイムパスワード、お客さま情報などの⼊⼒を求める 
● 添付ファイルの開封やアプリ・ソフトウェアのインストールを求める 

● 送信元アドレスが正規のものと異なる、あるいは、フリーメールを使⽤している 

 

お客さまにお願いしたいこと 

1. 開かない メールや SMS に記載されたリンクや添付ファイルは開かないでください。 

2. ⼊⼒しない 
リンク先の画⾯で、安易に ID・パスワード・暗証番号・ワンタイムパスワード等を⼊⼒しない
でください。 

3. 公式サイトで確
認 

ご利⽤中のサービスを確認する際は、普段利⽤しているブックマークや正規の公式サイトから
アクセスしてください。 

4. 削除・相談 
不審なメールは削除し、判断に迷う場合はメール記載の連絡先ではなく、ご利⽤サービスの
公式な窓口へお問い合わせください。 

 

【本件に関するお問い合わせ】 
お客さま相談室 

ＴＥＬ︓0120-775-501（平⽇ 9:00〜17:00） 


